Smartsu
PP Smlouva o zpracovani osobnich udaji ke dni 17.5.2018

SMLOUVA O

ZPRACOVANIi OSOBNICH UDAJU

uzaviena mezi témito smluvnimi stranami:

1. IMENO / NAZEV fITMY Lo

Sidlo / Misto POANIKANI & .o a e

ZASTUPCE: ...ttt ettt eeeaeaeaaeaaaaaaaaaeaeeeeerara——————

(déle jen ,spravce"“)

2. Smartsupp.com, s.r.o.
IC: 03668681 DIC: CZ 03668681
Sidlo : Milady Horakové 13, 602 00 Brno, Ceska republika

- b
////}
Zastupce: Petr Janosik, jednatel Signature: A&

(déle jen ,zpracovatel”)

Spravce a zpracovatel se spole€né oznacuji jako ,smluvni strany“ a jednotlivé jako ,smluvni strana“.

Smluvni strany uzaviraji smlouvu o zpracovani Udajl tohoto znéni:

1. DEFINICE

1.1 Pro ucely této smlouvy se rozumi:
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2.1

2.2

2.3

3.1

3.2

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

1.1.1 smlouvou tato smlouva o zpracovani osobnich tdaja a vSechny souvisejici pfilohy;

1.1.2 nafizenim obecné nafizeni o ochrané osobnich udaju (nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016), az nabude ucinnosti;

1.1.3 subjektem udaji identifikovana nebo identifikovatelna fyzicka osoba, jiz se tykaji osobni
udaje;
1.1.4 osobnimi udaji veSkeré informace o identifikované nebo identifikovatelné fyzické osobé

ve smyslu ¢lanku 4 nafizeni, zejména veSkeré informace, které spravce zpfistupni
zpracovateli za u€elem zpracovani;

1.1.5 zpracovanim nebo zpracovanim udaju jakakoliv operace nebo soubor operaci
s osobnimi udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postup(, jako je shromazdéni, zaznamenani, usporadani, strukturovani,
ulozeni, pfizpGsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni i zkombinovani, omezeni,
vymaz nebo zni€eni ve smyslu ¢lanku 4 nafizeni;

1.1.6 podminkami podminky poskytovani sluzeb, které jsou k dispozici na webovych strankach
zpracovatele www.smartsupp.com/cs/terms a s nimiz spravce souhlasil pfistoupenim

ke sluzbam ¢i vyuzitim sluzeb, k nimz se zaregistroval,

1.1.7 primarni sluzbou nevyhradni licence SaaS (software jako sluzba), kterou zpracovatel
poskytl spravci a ktera je popsana v podminkach;

1.1.8 dobou uchovavani udaji doba, po kterou zpracovatel uklada udaje spravce, véetné
osobnich Udaji. Doba uchovavani Udajl zavisi na primarni sluzbé zakoupené spravcem,
jak je blize popsano v podminkach;

1.1.9 pokyny jakékoliv dolozené pokyny ohledné povahy, rozsahu a zpUsobu zpracovani udajd,
které da spravce zpracovateli v souladu s podminkami.

ZAKLADNI INFORMACE A UCEL

Smluvni strany odsouhlasily ustanoveni podminek, kterym se fidi omezené, nevyhradni a Casové
omezené pravo spravce na vyuzivani primarni sluzby.
Zpracovatel v této souvislosti pro spravce a v souladu s pokyny spravce zpracovava osobni udaje

a pro tento ucel smluvni strany uzavrely tuto smlouvu v souladu s ¢lankem 28 nafizeni.

Ugelem této smlouvy je zaijistit, aby spoluprace zpracovatele a spravce v oblasti zpracovani
osobnich Udaji subjektl udaji probihala v souladu s nafizenim.

JMENOVANI A POKYNY

Zpracovatel je spravcem zmocnén k tomu, aby pro spravce zpracovaval osobni Udaje, které
spravce zpracovateli zpfistupni, v souladu s podminkami stanovenymi v této smlouvé.

Zpracovatel smi osobni Udaje zpracovavat pouze na zakladé pokynd, véetné v otazkach predani
osobnich Udaju do tfeti zemé& nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neuklada pravo Unie nebo Clenského statu, které se na zpracovatele vztahuje. V takovém
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

4.2

5.1

5.2

5.3

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

pfipadé zpracovatel spravce informuje o tomto pravnim pozadavku pfed zpracovanim, ledaze by
tyto pravni predpisy toto informovani zakazovaly z dulezitych dlvod( vefejného zajmu.

V8echny pokyny musi byt v souladu s nafizenim a jinymi pouzitelnymi pravnimi pfedpisy a
zpracovatel si vyhrazuje pravo pokyn odmitnout, pokud neni v souladu s nafizenim nebo jinym
pouzitelnym pravnim pfedpisem nebo pokud podle jeho nazoru poruSuje nafizeni nebo jiné
predpisy Unie nebo c¢lenského statu tykajici se ochrany udaji. V takovém pfipadé muze
zpracovatel odlozit spinéni daného pokynu a neprodlené informuje spravce.

Tato smlouva, véetné pfiloh, zavadi Upiné a kone¢né pokyny ohledné zpracovani osobnich udaju
pro ucel stanoveny v této smlouvé a v rozsahu stanoveném v této smlouvé a v souvislosti
s primarni sluzbou.

Zménu pokynu Ize provést jen na zakladé pisemného dodatku k této smlouvé, ktery podepisi obé
smluvni strany. Pfed kazdou zménou pokynU smluvni strany danou zménu v co nej$ir§im rozsahu
projednaji a pokud mozZno se dohodnou na jejim provedeni, véetné doby a nakladu provedeni.

Zpracovatel smi osobni Udaje zpracovavat nad ramec pokyn0 v pfipadech, kdy to vyZaduje pravo
EU nebo vnitrostatni pravo, které se na zpracovatele vztahuje.

Pokud jsou osobni udaje zpracovavany nad ramec pokyn0, zpracovatel spravci oznami davod.
Toto oznameni musi byt podano jesté pfed zpracovanim a musi obsahovat odkaz na pravni
pozadavky, které pfedstavuji zaklad zpracovani.

Oznameni by nemélo byt podano, pokud by bylo v rozporu s pravem EU nebo vnitrostatnim
pravem.

Spravce touto smlouvou poveéfuje zpracovatele zpracovanim osobnich Udajl, které spravce
zpracovateli poskytne, v rozsahu nezbytném k poskytnuti primarni sluzby nebo v jiném rozsahu,
na kterém se smluvni strany pisemné dohodnou pozdéji.

TRVANI

Tato smlouva plati, dokud (a) nebude ukon€ena smlouva o poskytovani primarni sluzby, nebo (b)
nebude ukon&ena tato smlouva.

Bez ohledu na ukonéeni smlouvy se zpracovatelem zlstane i po jejim ukonéeni v platnosti ¢lanek
13 tykajici se davérnosti a ¢lanky 9, 10 a 11.

ZPRACOVANI UDAJU

Zpracovatel zpracovava osobni udaje pro spravce vyhradné pro ucely poskytovani primarni
sluzby v rozsahu a pro ucely stanovené v priloze €. 1 této smlouvy.

Pfedmét a trvani zpracovani, povaha a ucel zpracovani, typ osobnich Gdaju a kategorie subjektt
udaja jsou specifikovany v pfiloze €. 1 této smlouvy.

Osobni udaje EU Data Subjekt, které zpracovatel zpracovava pro spravce, budou zpracovany
vyluéné v nékterém z clenskych statll Evropské unie. Jedinou vyjimkou jsou osobni Udaje
zpracovavané sluzbou Mandrill viz pfiloha €. 3 bod 1.2, jejich zpracovani probiha v USA a spada
pod EU-US Privacy Shield.
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5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

6.1

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

V8echny osobni udaje, které =zpracovatel zpracovava pro spravce, budou zpracovany
za vhodnych technickych a organizaCnich bezpecnostnich opatfeni, ktera jsou uvedena v bodé
6.1. této smlouvy.

Pokud subjekt udajli pfimo u zpracovatele pozada o pfistup, opravu, omezeni, vymaz nebo
prenositelnost svych osobnich Gdaju nebo pokud subjekt Udajii vznese namitku proti zpracovani
nebo uplatni pravo nebyt pfedmétem automatizovaného individualniho rozhodovani, zpracovatel
tuto zadost neprodlené preda spravci.

Zpracovatel nesmi zadné osobni Uudaje zpracovavané pro spravce opravit, vymazat nebo omezit
bez doloZzeného pokynu spravce, nebo pokud nevyprSela doba uchovavani Gdaji. Zpracovatel
zadné osobni udaje zpracovavané pro spravce neopravi, nevymaze nebo neomezi ani v pfipadé,
kdy byl dany pokyn vydan, pokud pravo Unie nebo pravo clenského statu vyzaduji ulozeni
danych osobnich udaju.

Osobni udaje zpfistupnéné spravcem pro UCely zpracovani dle této smlouvy zpracovatel
nepouzije k jinému ucelu, nez je ucel uvedeny v pfiloze €. 1.

Zpracovatel tyto osobni Udaje nezpfistupni tfetim osobam, s vyjimkou dil€ich zpracovatel(
schvalenych spravcem, ktefi jsou uvedeny v pfiloze €. 3 této smlouvy.

Zpracovatel nesmi bez povoleni spravce pofizovat kopie nebo duplikaty osobnich Gdaj, které mu
spravce zpfistupnil, s vyjimkou pfipadl, kdy jsou tyto kopie nebo duplikaty soucasti zalohovani
popsaného v podminkach nebo kdy je pozaduje nafizeni nebo pravo Unie Ci pravo ¢lenského
statu (tj. zakonna pravidla uchovavani).

Po ukonéeni poskytovani primarni sluzby, dokonceni smluvniho dila, jak je stanoveno
v podminkach a v této smlouvé, nebo na zadost spravce (pfedevSim na zakladé pokynu)
zpracovatel vymaze vSechny osobni Uudaje a existujici kopie, pokud pravo Unie nebo ¢lenského
statu nepozaduje uloZzeni danych osobnich udaj.

Zpracovatel osobni udaje nepfeda do tfetich zemi ani mezinarodnim organizacim, pokud to neni
vyslovné uvedeno v této smlouve.

Zpracovatel jmenoval povéfence pro ochranu osobnich Gdaji (dale jen ,POOU"), ktery bude
vykonavat povinnosti v souladu s nafizenim. POOU m(Ze byt kontaktovan na adrese
dpo@smartsupp.com.

POVINNOSTI ZPRACOVATELE
Technicka a organizacni bezpe¢nostni opatreni

6.1.1 Zpracovatel je povinen zavést technicka a organizatni opatfeni nezbytna k zajisténi
nalezité urovné zabezpeceni. Tato opatfeni musi byt zavedena s patficnym ohledem
na stavajici stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucely
zpracovani a rizné pravdépodobna a rizné zavazna rizika pro prava a svobody fyzickych
osob. Pfi uréovani téchto opatfeni zpracovatel pfihlédne ke kategorii osobnich udaju
popsané v priloze €. 1.

6.1.2 Zpracovatel jiz zaved! technicka a organizac¢ni bezpecnostni opatfeni uvedena v pfiloze
€. 2 této smlouvy.
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6.2

6.3

6.4

6.1.3

6.1.4

6.1.5

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

Zpracovatel zavede vhodna technicka a organiza¢ni opatfeni takovym zplsobem, aby
zpracovani osobnich Gdajua z jeho strany splfiovalo poZadavky platné predpisy tykajici se
osobnich udaj.

Pokud zpracovatel zavede nova technicka nebo organizacni bezpec€nostni opatfeni
ve smyslu tohoto ¢lanku, zejména v souvislosti se zlepSovanim a rozvojem primarni
sluzby, technickym pokrokem a rozvojem technickych a organizacnich bezpe&nostnich
opatfeni, zmé&nami v organizaci zpracovatele, zménami pouzitelnych pravnich predpist
atd., specifikace obsaZena v pfiloze &. 2 bude v pfipad& potfeby aktualizovana. Zadna
zména technickych nebo organizaCnich bezpelnostnich opatfeni nesmi snizit uroven
téchto opatfeni stanovenou ke dni podpisu této smlouvy.

Smluvni strany souhlasi s tim, Zze poskytnuté zaruky a vSechna technicka a organizacni
opatfeni k zajisténi nalezité Urovné zabezpeceni osobnich udaju, ktera jsou uvedena
v priloze €. 2, jsou k datu uzavfeni této smlouvy odpovidajici.

Podminky tykajici se zaméstnanci

6.2.1

6.2.2

6.2.3

Zpracovatel zajisti, aby se zaméstnanci, ktefi pro néj zpracovavaji osobni udaje, zavazali
k zachovavani mi¢enlivosti nebo aby se na né vztahovala pfiméfena zakonna povinnost
micenlivosti.

Zpracovatel zajisti, aby byl pfistup k osobnim Gdajim omezen na ty zaméstnance, ktefi
tento pfistup potfebuji ke zpracovani osobnich uddaju za ucelem spinéni povinnosti
zpracovatele vUci spravci v souladu s podminkami.

Zpracovatel zajisti, aby zaméstnanci, ktefi pro néj zpracovavaji osobni udaje, zpracovavali
tyto udaje vyhradné v souladu s pokyny.

Dolozeni dodrzovani povinnosti

6.3.1

6.3.2

Zpracovatel spravci na zakladé pisemné zadosti dolozi, ze:
a) plni své povinnost vyplyvajici z této smlouvy a z pokynd,
b) pokud jde o osobni udaje zpracovavané pro spravce, dodrzuje ustanoveni nafizeni.

Dokumentace zpracovatele musi byt pfedloZzena v pfiméfené lhaté.

Zaznamy o ¢innostech zpracovani

6.4.1
6.4.2

Zpracovatel vede zaznamy o zpracovani osobnich udaju.

Zaznamy musi obsahovat tyto informace:

a) kategorie zpracovani provadéného pro spravce,

b) zaméstnanci zpracovatele, ktefi zpracovavaji osobni udaje,

c) informace o pfipadnych dil€ich zpracovatelich, ktefi zpracovavaji osobni udaje,
d) obecny popis technickych a organizacnich opatfeni v souvislosti se zpracovanim,

e) specifikace pfipadnych tfetich zemi nebo mezinarodnich organizaci, jimz se osobni
Udaje pfedavaji, a také dolozeni vhodnych zaruk,
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6.5

6.6

6.7

6.4.3

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

f) kontaktni Udaje kontakini osoby nebo poradce pro zpracovani Udaji (pokud byl
jmenovan) zpracovatele nebo dil¢iho zpracovatele.

Zpracovatel tyto zaznamy na pozadani v pfiméfené Ihdté poskytne spravci nebo
pfislusnému dozorovému uradu.

Poruseni zabezpeceni

6.5.1

6.5.2
6.5.3

6.5.4

Zpracovatel spravci ohlasi kazdy pfipad poruseni zabezpeceni osobnich Udajh, které
muze potencidlné vést k nahodnému nebo protipravnimu zni¢eni, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni osobnich Gdajd, jeZz zpracovatel zpracovava
pro spravce (dale jen ,poruseni zabezpeceni*).

Poruseni zabezpeceni musi byt spravci ohlaseno bez zbyteéného prodleni.

Zpracovatel vede zaznamy o v8ech pfipadech poruseni zabezpec&eni. Tyto zaznamy musi
dokladat minimalné nasledujici:

a) faktické okolnosti poruSeni zabezpeceni;
b) dopady poruSeni zabezpeceni; a
C) pfijata napravna opatreni.

Na zakladé pisemné zadosti musi byt tyto zaznamy poskytnuty spravci nebo dozorovym
uraddm.

Audity a inspekce

6.6.1

6.6.2

6.6.3

6.6.4

6.6.5

Zpracovatel umozrfiuje spravci nebo jinému spravcem povéfenému auditorovi provadét
audity, v€etné inspekci, a podili se na nich.

Audity nebo inspekce ze strany spravce nebo spravcem povéfeného auditora mohou byt
provedeny na zakladé predchozi konzultace se zpracovatelem. V ramci této konzultace
musi byt vzajemné dohodnuta doba trvani, rozsah, pfedmét a datum a Cas pfislusného
auditu nebo inspekce.

Pravo provést audit nebo inspekci stanovené v této smlouvé se nevztahuje na zafizeni
provozovana dilimi zpracovateli, subdodavateli nebo tfetimi osobami, a to ani v pfipadé,
kdy jsou tato zafizeni vyuzivana v souvislosti s poskytovanim primarni sluzby nebo
zpracovanim udaja.

Audity nebo inspekce ze strany spravce nebo spravcem povéifeného auditora mohou byt
provedeny jen za UCelem ovéfeni skutecnosti, Ze zpracovatel provadi zpracovani udaji
v souladu s touto smlouvou, nafizenim nebo jinymi pouzitelnymi pravnimi pfedpisy.

VSechny informace a dokumenty, které zpracovatel spravci zpfistupni v souvislosti
s auditem nebo inspekci, tvofi souCast obchodniho tajemstvi zpracovatele, a neni-li
stanoveno jinak, podléhaji pozadavkim na zachovani davérnosti uvedenym v ¢lanku 13.
Tyto informace a dokumenty smi byt zpfistupnény pouze opravnénému dozorovému
Uradu.

Pomoc
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6.7.1

6.7.2

6.7.3

6.7.4

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

Zpracovatel je spravci v nezbytném a pfiméfeném rozsahu napomocen pfi plnéni jeho
povinnosti pfi zpracovani osobnich (dajd, na které se vztahuje tato smlouva, a to i
v souvislosti:

a) s reakcemi na vykon prav subjektl (dajl, zejména prav subjektu Udajl uvedenych
v kapitole Il nafizeni;

b) se zajisténim splnéni povinnosti spravce podle ¢lank( 32 az 36 nafizeni, s pfihlédnutim
k povaze zpracovani a informaci, jez ma zpracovatel k dispozici;

c) s pripady poruSeni zabezpeceni;
d) s posouzenimi vlivu;
e) s predchozimi konzultacemi s dozorovymi Urady.

V této souvislosti zpracovatel ziskava informace, které maji byt soucasti ohlaseni
dozorovému Ufadu, pokud je zpracovatel nevhodnéj$i osobou, ktera tak mize ucinit.

Zpracovatel ma narok na zaplaceni Casu straveného poskytovanim pomoci a materialu
spotfebovaného pfi poskytovani pomoci dle bodu 6.7.

Vhodna technicka a organiza¢ni opatfeni, ktera zpracovatel zaved|, aby spravci pomohl se
splnénim povinnosti reagovat na Zadosti souvisejici s vykonem prav subjektu udaji (pravo
na pfistup, pravo na opravu, pravo na vymaz, pravo ha omezeni zpracovani, pravo
na prenositelnost Udaju, pravo vznést namitku a automatizované individualni rozhodovani)
stanovenych v ¢lancich 15 az 22 nafizeni, jsou uvedena v pfiloze €. 2 této smlouvy.

POVINNOSTI SPRAVCE

Zakonnost zpracovani

7.1.1

7.1.2

Spravce zajistuje a zaruCuje, aby po celou dobu trvani této smlouvy:

7.1.1.1 v8echny osobni udaje, které spravce zpfistupni zpracovateli ke zpracovani a které
se jakkoli tykaji primarni sluzby, byly shromazdény legalnim a zakonnym
zpusobem dle nafizeni nebo jiného pouzitelného pravniho predpisu;

7.1.1.2 byl subjektem udajli udélen souhlas ke zpracovani pfislusnych osobnich udaju
ze strany zpracovatele, aby byl tento souhlas dan svobodné a v souladu
s Clankem 7 nafizeni a aby tento souhlas platil po celou dobu zpracovani a aby jej
subjekt tdaju neodvolal;

7.1.1.3 platily ostatni podminky zakonného zpracovani podle ¢lanku 6 nafizeni, pokud
souhlas subjektu udajd nebyl dan;

7.1.1.4 nebyly zpracovateli zpfistupnény zadné osobni Udaje, které spadaji do zvlastni
kategorie osobnich Udaji uvedené v ¢lanku 9 nafizeni.

V pfipadé, Zze kdykoli béhem zpracovani udaju ze strany zpracovatele nebo béhem doby
platnosti této smlouvy nebude splnéna néktera z podminek uvedenych v bodé 7.1.1.,
spravce musi zpracovatele informovat, a to za danych okolnosti co mozna nejdfive a
bez zbyteéného prodleni, pokud mozno nejpozdéji do 72 hodin od okamziku, kdy se
o daném nedostatku dozvi. Spravce také musi tyto osobni udaj ze zpracovani sam
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Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

vyloucit (zejména vymazanim téchto osobnich udaju z primarni sluzby spravce), a pokud
to neni mozné, musi zpracovateli poskytnout veSkerou pomoc potfebnou k vylouceni
téchto osobnich udajl ze zpracovani.

Podminky tykajici se zaméstnancl a treti osoby

7.2.1 Spravce zajisti, aby se zaméstnanci, ktefi pro n&j zpracovavaji osobni udaje a maji pfistup
k primarni sluzbé, zavazali k zachovavani mi€enlivosti nebo aby se na né vztahovala
pfiméfena zakonna povinnost mi¢enlivosti.

7.2.2 Spravce zajisti, aby se tfeti osoby, které maji jeho jménem pfistup k primarni sluzbé,
zavazali k zachovavani miCenlivosti nebo aby se na né vztahovala pfiméfena zakonna
povinnost mi¢enlivosti.

7.2.3 Spravce nese Vvic¢i zpracovateli plnou odpovédnost za plnéni vSech zaméstnanci nebo
tfetich osob, jimz poskytne pfistup k primarni sluzbé.

Dolozeni dodrzovani povinnosti
7.3.1 Spravce zpracovateli na zakladé pisemné zadosti dolozi, ze:
a) plni své povinnost vyplyvajici z této smlouvy a z podminek;

b) pokud jde o osobni udaje zpfistupnéné zpracovateli, dodrzuje ustanoveni nafizeni
nebo jinych pouzitelnych pravnich predpisq;

c) souhlas subjektu udaja je platny a byl dan ke zpracovani pfislusnych osobnich udaju
ze strany zpracovatele, ze tento souhlas byl dan svobodné a v souladu s &lankem 7
nafizeni.
7.3.2 Dokumentace spravce musi byt pfedloZzena v pfiméfené Ih(té.

Poruseni zabezpeceni

7.4.1 Spravce zpracovateli ohlasi kazdy pfipad poruseni zabezpeceni osobnich udaja upraveny
v bodé 6.5.1.

7.4.2 PoruSeni zabezpeceni musi byt zpracovateli ohlaSeno bez zbyte¢ného prodleni.

7.4.3 Spravce vede zaznamy o vSech pfipadech poruSeni zabezpec€eni. Tyto zaznamy musi
dokladat minimalné nasledujici:

d) faktické okolnosti poruSeni zabezpeceni;
e) dopady poruSeni zabezpeceni; a
f) pfijata napravna opatreni.
7.4.4 Na zakladé pisemné zadosti musi byt tyto zaznamy poskytnuty zpracovateli nebo
dozorovym afaddam.

Pomoc

7.5.1 Spravce je zpracovateli v nezbytném a pfiméfeném rozsahu napomocen pfi plnéni jeho
povinnosti pfi zpracovani osobnich (dajd, na které se vztahuje tato smlouva, a to i
v souvislosti:



Smartsupp

8.1

8.2

8.3

8.4
8.5

10.
10.1

11.

Smlouva o zpracovani osobnich udaji ke dni 25.5.2018

a) s reakcemi na vykon prav subjektl Udajl, zejména prav subjektu udajli uvedenych
v kapitole Il nafizeni;

b) s pfipady poruseni zabezpeceni;
C) s posouzenimi vlivu;
d) s pfedchozimi konzultacemi s dozorovymi urady.

7.5.2 V této souvislosti spravce ziskava informace, které maji byt soucasti ohlaseni dozorovému
Ufadu, pokud je spravce nevhodnéj$i osobou, ktera tak mize ucinit.

DILCi ZPRACOVATELE

Zpracovatel smi ke zpracovani osobnich udaji pro spravce vyuzit treti osobu (,diléiho
zpracovatele) pouze tehdy, je-li tato tfeti osoba uvedena v priloze €. 3 této smlouvy.

Zpracovatel a dil¢i zpracovatel uzavieli pisemnou smlouvu, ktera dil¢imu zpracovateli uklada
stejné povinnosti v oblasti ochrany Udajll, jako jsou povinnosti zpracovatele (véetné povinnosti
pfi provadéni této smlouvy) uvedené v odst. 3 nafizeni tykajici se zpracovani Udajli, zajisténi
ochrany zpracovavanych osobnich (dajl a dodrzeni nafizeni, zejména poskytnuti dostate¢nych
zaruk za zavedeni vhodnych technickych a organiza¢nich opatfeni takovym zplsobem, aby
zpracovani splhovalo poZadavky nafizeni. Dil¢i zpracovatel také jedna jen podle pokynl spravce,
jak je uvedeno ve smlouvé.

Zpracovatel si vyhrazuje pravo zménit nebo pfidat dil¢i zpracovatele. Zpracovatel kazdy takovy
pfipad oznami spravci. Oznameni bude podano minimalné 30 dnu pfed danou udalosti. Pokud
spravce s novym diléim zpracovatelem nesouhlasi, ma pravo s okamzitou ucinnosti ukondcit
primarni sluzbu a ma narok na vraceni penéz za zbyvajici zaplacené obdobi primarni sluzby.

Veskerou komunikaci s dil¢imi zpracovateli vyfizuje zpracovatel, neni-li vyslovné sjednano jinak.

Zpracovatel nese pfimou odpovédnost za zpracovani osobnich udaju ze strany dil€iho
zpracovatele, jako kdyby zpracovani provadél sam zpracovatel.

POPLATKY A NAKLADY

Smluvni strany maji pouze narok na zaplaceni poskytnuté primarni sluzby v souladu
s podminkami, neni-li v této smlouvé uvedeno jinak.

PORUSENI

Uprava poruseni obsazena v podminkach poskytovani primarni sluzby se vztahuje i na tuto
smlouvu, jako kdyby tato smlouva byla nedilnou soucasti podminek. Pokud poruSeni neni
v podminkach poskytovani primarni sluzby upraveno, pouziji se na tuto smlouvu vSeobecné
prostfedky napravy poruSeni stanovené v pouzitelnych pravnich pfedpisech.

ODPOVEDNOST A OMEZENi ODPOVEDNOSTI
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Smluvni strany nesou odpovédnost podle obecnych pravidel pouzitelnych pravnich predpisq,
avsak s vyhradou, ze spole¢nost Smartsupp.com, s.r.0. nese odpovédnost v rozsahu uvedeném
v Podminkach.

VYSSi Moc
Zpracovatel nenese odpovédnost za situace, které se obvykle oznacuji jako vy$Si moc, mimo jiné
véetné valky, nepokojl, terorismu, vzpoury, stavky, poZaru a pfirodnich katastrof.

Vy$§S8i moc mlze byt uplathovana pouze po takovy pocCet pracovnich dnud, po ktery situace
zpusobena vy$si moci trva.

DUVERNOST

Informace tykajici se obsahu této smlouvy, souvisejici primarni sluzby nebo obchodni €innosti
druhé smluvni strany, které jsou pfi poskytnuti pfijimajici smluvni strané oznaceny jako diavérné
nebo které by mély byt povazovany za davérné vzhledem ke své povaze ¢i z jiného dlivodu, musi
byt povazovany za informace dlvérné, jez vyzaduji minimalné stejnou miru péce a rozvaznosti,
jako vlastni davérné informace smiluvni strany. Udaje, v&etn& osobnich tdajd, vzdy predstavuiji
davérné informace.

Povinnost zachovavat duvérnost se vSak nevztahuje na informace, kterou jsou vefejné znamé
nebo se vefejné znamymi stanou, a to nikoli v dasledku poruseni povinnosti smluvni strany
k zachovani duavérnosti, ani na informace, které jiz pfijimajici smluvni strana ma ve svém drzeni,
aniz by byla vazana podobnou povinnosti k zachovani davérnosti, ani na informace, jez pfijimajici
smluvni strana nezavisle vypracuje.

UKONCENI
Ukoncéeni s uvedenim divodu nebo kvuli poruseni

Tuto smlouvu je mozné ukoncit jen v souladu s ustanovenimi o ukonéeni obsazenymi
v podminkach nebo v této smlouvé.

Ukonceni této smlouvy je podminéno souasnym ukonfenim a umozfiuje souCasné ukonceni
téch ¢asti podminek, které se tykaji zpracovani osobnich udaju dle této smlouvy.

Uginky ukonéeni

Opravnéni zpracovatele zpracovavat pro spravce osobni Udaje zanika ukonenim smlouvy
z jakéhokoliv davodu.

Po dobu az tfi mésicl po ukoncéeni této smlouvy smi zpracovatel pokracovat ve zpracovani
osobnich udajll v rozsahu, ktery je nezbytny k pfijeti poZzadovanych zakonnych opatfeni.
Zpracovani ze strany zpracovatele se po tuto dobu povazuje za zpracovani v souladu s pokyny.

Zpracovatel je povinen vymazat vSechny osobni Udaje zpfistupnéné spravcem do 3 mésicl
od ukoné&eni smlouvy. Spravce mlze pozadovat pfiméfené informace o vymazu.
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Zpracovatel nikdy nezpracovava zadné osobni Udaje, které spravce sam nema, protoze vSechny
osobni udaje zpracovateli vzdy pfedava spravce.

ZAVERECNA USTANOVENI

Uprava Feseni sportl obsazena v podminkach, véetn& rozhodného prava a mistni pfislusnosti, se
vztahuje i na tuto smlouvu, jako kdyby tato smlouva byla nedilnou soucasti podminek.

Fyzicka osoba uzavirajici a pfijimajici tuto smlouvu na webovych strankach zpracovatele
www.smartsupp.com (dale jen ,fyzicka osoba“) timto prohlasuje, Ze jedna jménem spravce a je

dle zakona opravnéna jednat jménem spravce ve vécech této smlouvy. Pokud bude rozhodnuto
o neplatnosti tohoto pravniho zmocnéni fyzické osoby, potom je tato smlouva zavazna pro danou
fyzickou osobu a ta nese plnou odpovédnost za splnéni v8ech povinnosti uvedenych v této
smlouvé.

Smluvni strany vyslovné prohlasuji, ze jejich jednani uc€inéna za podminek sjednanych v této
smlouvé zakladaji prava a povinnosti smluvnich stran vedouci ke vzniku pravnich vztaht mezi
smluvnimi stranami, jez predpoklada tato smlouva. Smluvni strany také prohlasuji, ze vSechna
prava a povinnosti a sjednané zalezitosti se povazuji za urcité, pfiméfené a schopné vyvolat
pravni u€inky a dopady predpokladané touto smlouvou. Ustanoveni obsazena v pfedchozich
vétach jsou platna i tehdy, pokud jednani smluvnich stran nesplfiuji v3echny nalezitosti
predpokladané zavaznymi pravnimi pfedpisy. V takovém pfipadé smluvni strany tyto nalezitosti
bez prodleni schvali a splini.

Z4adna smiluvni strana nesmi jakkoli postoupit nebo prevést prava a povinnosti vyplyvajici z této
smlouvy nebo souvisejici s touto smlouvou bez pfedchoziho pisemného souhlasu druhé smluvni
strany.

Komunikace smluvnich stran ohledné smlouvy (v€etné ohladeni poruSeni zabezpeceni) bude
probihat prostfednictvim nasledujicich e-mailovych adres:

a) Zpracovatel: dpo@smartsupp.com
b) Spravce: e-mailova adresa pouzita pro registraci k primarni sluzbé

Smartsupp.com, s.r.o. si vyhrazuje pravo upravit nebo aktualizovat tuto Smlouvu bez pfedchoziho
upozornéni. Pokud budete k primarni sluzbé pfistupovat nebo ji vyuzivat i poté, co tyto revize
vstoupi v ucinnost, souhlasite s tim, ze jste touto upravenou smlouvou vazani. Pokud s novou
smlouvou nesouhlasite, pfestante okamzité primarni sluzbu vyuzivat. Platna verze Smlouvy je
vzdy k dispozici na www.smartsupp.com/cs/dpa.
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PRILOHA &. 1

POVAHA, ROZSAH, TRVANI A UCEL
ZPRACOVANI OSOBNICH UDAJU

POVAHA, ROZSAH, TRVANI A UCEL ZPRACOVANI OSOBNICH UDAJU

Povaha zpracovani: Osobni Udaje jsou zpracovavany automatizované prostfednictvim skriptu
zpracovatele, ktery spravce vklada na své webové stranky. Tento skript nacita chatovaci okénko
(chat box) na webovych strankach spravce, kde je skript viozen. Chatovaci okénko je soucasti
primarni sluzby. Navstévnici webové stranky spravce mohou vyplnit v chatovacim okénku jejich
osobni Udaje za ucelem kontaktovani zakaznické podpory spravce. DalSi osobni udaje mohou byt
zpracovavany na pozadi samotnym skriptem. Spravce muize importovat dal$i osobni Udaje
ke zpracovani prostfednictvim rozhrani pro programovani aplikaci (APIl) zpracovatele nebo
pomoci integraci se sluzbami tfetich stran jako soucasti primarni sluzby.

Rozsah zpracovani: V zavislosti na tom, jak spravce vyuziva primarni sluzbu, mohou byt
v souvislosti s poskytovanim primarni sluzby zpracovavany zejména tyto typy osobnich udaja:

a) prohlédnuté stranky na webovych strankach spravce a odkazujici URL,

b) datum a €as navstév webovych stranek spravce,

c) technické informace jako rozliSeni obrazovky, operacni systém, typ prohlizeCe a typ
zarfizeni,

d) geografické lokalizaCni udaje (zemé a mésto),

e) IP adresa,

f) kiestni jméno a/nebo pfijmeni,

g) e-mailova adresa,

h) telefonni ¢islo,

i) dalsi typy osobnich udaju zavisi na zplsobu vyuzivani primarni sluzby ze strany spravce.

Spravce zpracovateli NEZPRISTUPNI Zadné osobni Udaje, které spadaji do zvlastni kategorie
osobnich Udaji ve smyslu ¢lanku 9 nafizeni. Spravce zaroven nebude vyuzivat Primarni sluzbu
zpusobem, ktery by vyZadoval od navstévnika (Subjektd Gdajd), nebo motivoval navstévniky Kk,
vypliiovani takovychto osobnich Gdaja. Priklady téchto typu udaji:

a) informace o rase a/nebo nabozenském pFesvédceni,
b) informace o sexualnim chovani a/nebo sexualni orientaci,

c) citlivé zdravotni informace a/nebo informace o zdravotnim stavu a nemocech,

12
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d) citlivé informace, jako jsou hesla, €isla kreditnich karet atd.

Kategorie zpracovani registrovanych identifikovanych nebo identifikovatelnych fyzickych osob,
na které se vztahuje tato smlouva:

a) navstévnici webovych stranek spravce, u kterych se vyuziva primarni sluzba.

Trvani zpracovani: V3echny zpracované osobni udaje jsou automaticky mazany podle doby
uchovavani udaju vyplyvajici ze zakoupené primarni sluzby.

Uéelem zpracovani je umoznit spravci:
a) poskytovat a zlepSit zdkaznickou podporu pro navstévniky jeho webovych stranek
b) ziskavat zpétnou vazbu od navstévnikl o jeho produktech a sluzbach

c) zlepSit uzivatelskou zkuSenost (user experience) na jeho webu

NASTROJE K OMEZENIi ZPRACOVANi OSOBNICH UDAJU A ZLEPSENi OCHRANY
SOUKROMI UZIVATELU

Zpracovatel jako souc€ast primarni sluzby nabizi spravci nasledujici nastroje k omezeni
zpracovani osobnich Udaji a zlepSeni ochrany soukromi subjekt( Gdajd. VSechny nastroje jsou
blize popsany na webovych strankach zpracovatele na adrese www.smartsupp.com.

a) Zpracovatel zobrazuje pro navstévniky webovych stranek spravce oznameni o
zpracovani osobnich udaji v ramci chatovaciho okénka a umoZznuje spravci linkovat toto
oznameni na jeho web, kde spravce definuje jakym zplsobem zpracovava osobni Udaje
navstévnikd v ramci primarni sluzby.

b) Zpracovatel umozfiuje spravci nastavit dobu uchovavani osobnich Gdajd v ramci primarni

sluzby. Spravce si miiZze dobu nastavit v jeho Smartsupp uétu na www.smartsupp.com ->
Nastaveni -> Obecné -> Obecné -> Délka chat historie.

c) Moznost deaktivovat sledovani IP adres navstévnik( webovych stranek spravce. Funkce
se nachazi v UCtu spravce na adrese www.smartsupp.com -> Nastaveni -> Obecné ->
Obecné -> Zobrazovat IP adresy navstévnikl. Ve vychozim nastaveni primarni sluzby je
sledovani IP adres vypnuto.

13
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PRILOHA &. 2

TECHNICKA A ORGANIZACNI BEZPECNOSTNIi OPATRENI

1. TECHNICKA A ORGANIZACNIi BEZPECNOSTI OPATRENI

1.1 Zpracovatel zavedl nasledujici technicka bezpecnostni opatfeni za u€elem maximalizace ochrany
osobnich udaja:
a) Sifrovani SSL/TLS (,secure sockets layer / transport layer security®) pro veSkeré predavani
Gdaja v ramci vSech ¢asti primarni sluzby;
b) webové stranky a webovy software zpracovatele bézi na zabezpeCeném https protokolu;

c) zpracovatel nabizi spravci fadu nastrojli popsanych v bodé 2.1 pfilohy €. 1 k omezeni
zpracovani osobnich Gdajd a zlepSeni ochrany soukromi subjektd udaju;

d) vSichni zaméstnanci zpracovatele, ktefi maji pfistup k osobnim udajim, podepsali se
zpracovatelem dohodu o mi¢enlivosti;

e) zpracovatel jmenoval povéfence pro ochranu osobnich udaju s cilem zajistit, aby osobni
udaje byly chranény. POOU miiZze byt kontaktovan na adrese dpo@smartsupp.com:;

1.2 Zpracovatel vyuziva servery a cloudovou infrastrukturu spole¢nosti VShosting a Amazon Web
Services k ukladani osobnich udaju (viz pfiloha €. 3 - Dil¢i zpracovatelé). VeSkeré osobni Udaje
jsou zpracovavané a uchovavané v ramci Evropské Unie.

1.3 Informace o zabezpeceni Amazon Web Services:
a) Informace o zabezpeceni Amazon Web Services:

aws.amazon.com/security

b) Informace o fyzickém zabezpec€eni datovych center Amazon Web Services:

aws.amazon.com/compliance/data-center/controls

c) Informace o dodrzovani nafizeni GDPR ze strany Amazon Web Services:

aws.amazon.com/compliance/gdpr-center

1.4 Informace o zabezpeceni VShosting:
a) Informace o zabezpec€eni VShosting data centra:

www.vshosting.cz/datacenter-serverpark

b) Informace o certifikacich VShosting:

www.vshosting.cz/certifikace

1.5 Spravce mlze spravovat a mazat osobni Udaje na svém Uc¢tu pouzivaném pro pfistup k primarni
sluzbé na webovych strankach www.smartsupp.com. To spravci umoznuje plnit povinnosti
spojené s zadostmi subjekt( (daji o informace o osobnich Udajich nebo o vymazani osobnich

udaja.
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PRILOHA &. 3

DILCi ZPRACOVATELE

DILCi ZPRACOVATELE

Spravce timto souhlasi s tim, aby zpracovatel vyuZzival ke zpracovani osobnich Gdaji nasledujici
dil¢i zpracovatele:

a) Amazon Web Services, Inc., 410 Terry Avenue North, Seattle, WA 98109-5210, USA
b) VShosting s.r.o., VAT ID CZ61505455, Sodomkova 1579/5, 102 00 Praha, Ceska republika
c) CDN77, DataCamp Limited, 207 Regent Street, Londyn, Velka Britanie

d) Mandrill (sou€ast sluzby Mailchimp), The Rocket Science Group LLC, 675 Ponce de Leon Ave
NE, Suite 5000, Atlanta, GA 30308, USA

Zpracovatel vyuziva sluzbu CDN77 jako sit pro doru€ovani obsahu (content delivery network),
CDN77 zpracovava vyhradné IP adresy data subjektd a uchovava je po dobu 2 dni. CDN77 je
back-endova sluzba nutna pro efektivni fungovani infrastruktury Zpracovatele a provoz primarni
sluzby.

Zpracovatel vyuziva sluzbu Mandrill pro zaji$téni posilani transakénich e-maill, mezi které patfi
napr. offline zpravy nebo kopie chatu. V ramci sluzby Mandrill jsou zpracovavany pouze e-
mailové adresy a obsah e-mailovych zprav a to po dobu 30 dni (90 dni pokud se vyskytnou
problémy s doru¢enim e-mailu). Zpracovani osobnich Udajd sluzbou Mandrill probiha v USA a
spada pod EU-US Privacy Shield.

Spravce souhlasi s tim, Zze zpracovatel pouziva standardni software Microsoft a Google (napf.
MS Office a Google Docs) a ze vzhledem k této skuteCnosti mohou osobni Udaje pro spravce
zpracovavat spole¢nosti Google a Microsoft.
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